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DETERMINAZIONE N° 928                      DEL 30/12/2016 
 
 
 
OGGETTO: CIG: [Z901AE4C3D]  - Procedura di acquisizione sotto soglia ai sensi dell ’art.36 del D.Lgs. 50/2016 

con utilizzo del Mercato Elettronico della Pubblica Amministrazione MEPA della CONSIP - 
Acquisizione di una soluzione DCAP (Data-Centric Aud it and Protection) finalizzata alla 
rilevazione degli attacchi informatici e all’identi ficazione delle minacce – intervento finalizzato 
all'attuazione delle strategie e misure atte a gara ntire l'affidabilità, la riservatezza, la sicurezza  e 
l'integrità dei sistemi informativi aziendali - Agg iudicazione TD N.4911/2016. 
 

 

 
 

Il Responsabile della U.O.C. 
Organizzazione - Sistemi Informativi 

 

VISTO il D.Lgs. n. 502/92 “Riordino della disciplina in materia sanitaria”, così come modificato ed integrato dal D.lgs. n. 
229/99; 

VISTO il D.Lgs. n. 517/99 “Disciplina dei rapporti fra il Servizio Sanitario Nazionale ed Università”; 

VISTE la L. R. n. 10/06, la L.R. n. 10/97, la L.R. n. 5/2007 e la L.R. n. 17/2016; 

VISTO il D.Lgs. n. 50 del 18 aprile 2016, intitolato “Attuazione delle Direttive 2014/23/UE, 2014/24/UE e 2014/25/UE 
sull'aggiudicazione dei contratti di concessione, sugli appalti pubblici e sulle procedure d'appalto degli enti erogatori nei 
settori dell'acqua, dell'energia, dei trasporti e dei servizi postali, nonché per il riordino della disciplina vigente in materia di 
contratti pubblici relativi a lavori, servizi e forniture”, pubblicato nel Supplemento ordinario alla “Gazzetta Ufficiale” n. 91 
del 19 aprile 2016 - Serie Generale, col quale è stato abrogato il D.Lgs. n° 163/2006 e parte del Regolamento attuativo di 
cui al D.P.R. n. 207/2010; 

DATO ATTO  che il Servizio Organizzazione – Sistemi Informativi ha tra le sue competenze la progettazione, il 
coordinamento e lo sviluppo del Sistema Informativo Ospedaliero, in stretta collaborazione con la Direzione Sanitaria e 
con le strutture sanitarie coinvolte dai singoli interventi; 

VISTA la deliberazione del Commissario Straordinario n. 508 del 30 dicembre 2015 “Individuazione delle attività dei 
Responsabili delle Strutture afferenti allo Staff, all’Area Amministrativa/Tecnica e alla Linea Intermedia. Parziale modifica 
delle Deliberazioni n. 255 del 17.06.2010, n. 294 del 7.07.2010, n. 21 del 4.02.2015”, con la quale vengono conferite le 
deleghe al Dirigente del Servizio Sistemi Informativi, per l’adozione di atti di affidamento per la fornitura di beni e servizi, 
nell’area di specifica competenza, in base al piano aziendale, alla programmazione ed al budget autorizzativo; sia 
attraverso il Regolamento Aziendale per gli acquisti in economia, che mediante il ricorso a procedure di acquisto sul 
MePa/Consip o adesioni a convenzioni Consip; nonché per l’accesso e l'utilizzo del Sistema delle Convenzioni e dei 
relativi negozi elettronici e ad emettere ordinativi di fornitura in nome e per conto dell'Amministrazione di appartenenza, 
per l'utilizzazione delle Convenzioni finalizzate all'approvvigionamento di beni e servizi, ai sensi degli artt.26 L.23 
dicembre 1999, n.488 s.m.i. e 58 L.23 dicembre 2000, n.388, nonché 24 comma 3, della legge 27 dicembre 2002, n. 
289; 

DATO ATTO  che questa Azienda, nella persona del Dirigente responsabile della U.O.C. “Sistemi Informativi”, ha aderito 
al sistema convenzioni CONSIP, attivando tutte le procedure necessarie per la registrazione al Mercato Elettronico della 
Pubblica Amministrazione CONSIP; 

CONSIDERATO che in linea con le strategie finalizzate a garantire l’affidabilità, la riservatezza e l’integrità dei servizi 
informativi aziendali, l’Azienda ha come obiettivo generale il miglioramento della gestione della sicurezza del Sistema 
Informativo Aziendale; 
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DATO ATTO  che negli ultimi anni l’Azienda è stata oggetto di importanti processi di informatizzazione che hanno portato 
all’impiego di diversi sistemi per la gestione elettronica delle attività sanitarie, sistemi che hanno avuto un effetto 
pervasivo per l’assistenza sanitaria e che hanno progressivamente spostato l’operatività da una gestione su base 
cartacea verso una gestione elettronica, determinando una forte dipendenza dai sistemi elettronici ed un incremento dei 
flussi di informazioni all’interno dell’azienda e verso l’esterno dell’azienda che pone delle rilevanti questioni di sicurezza. 

DATO ATTO  che a causa della rilevanza di elementi coinvolti (vita dei pazienti, informazioni personali sensibili, risorse 
finanziarie) la sicurezza delle informazioni è diventata un elemento di fondamentale importanza per la gestione dei 
sistemi informativi, ciò a causa del rischio di possibili danni alla sicurezza dei pazienti e di perdita di dati sanitari; 

DATO ATTO  che l’analisi delle root cause degli incidenti nell’ambito dei sistemi informativi, desumibile dalla letteratura 
scientifica di riferimento, evidenzia che le minacce ai sistemi non si limitano alle azioni dolose, ma comprendono anche 
errori umani, errori di sistema, errori di terze parti (nella catena dei fornitori dei sistemi); che tutti questi fattori giocano un 
ruolo importante tra le minacce ed il rischio risultante da tali minacce, e le vulnerabilità corrispondenti, vengono 
tipicamente mitigate attraverso una combinazione di misure organizzative e tecniche ricondotte all’utilizzo di buone 
pratiche. 

DATO ATTO  che, sul piano delle misure tecniche necessarie per la protezione dei dati e assicurare la sicurezza delle 
informazioni aziendali (oltreché per orientare anche le azioni di carattere organizzativo), occorre monitorare 
costantemente in modo non intrusivo tutte le attività svolte dagli utenti sulle piattaforme aziendali, tracciandone e 
analizzandone l’accesso ai dati aziendali e rilevando tempestivamente il verificarsi di attività anomale o indesiderate; 

DATO ATTO  che, per lo svolgimento delle predette attività si rende necessario dotare l’Azienda di un sistema DCAP 
(Data-Centric Audit and Protection) finalizzato alla rilevazione degli attacchi informatici e all’identificazione delle seguenti 
situazioni di rischio: minacce esterne; minacce interne; attività di Malware; elevazione di Privilegi; abuso di privilegi; 
esfiltrazione di dati; potenziali violazioni dei dati; compromissione delle risorse; 

DATO ATTO  che, per le predette finalità è stata condotta una indagine tecnica delle soluzioni commerciali DCAP a 
partire dall’analisi del mercato fatta dal Gatner Inc. leader mondiale nella consulenza strategica e nella ricerca e analisi 
nel campo dell'Information Technology e sono risultate particolarmente aderenti alle esigenze aziendali, per ampiezza e 
copertura di funzioni, le soluzioni integrate della VARONIS (DatAvantage, DatAlert); 

RILEVATO  che nel Mercato Elettronico della Pubblica Amministrazione MePa CONSIP - il quale espone l’offerta di 
prodotti, software per la sicurezza e la protezione dei dati – è stata riscontrata la disponibilità dei predetti sistemi Varonis 
da parte di un unico operatore economico, la società VAR GROUP SPA, primario venditore nazionale di tecnologie ICT, 
e si pertanto è ritenuto di procedere con una procedura di acquisizione sotto soglia ai sensi dell’art.36, comma 2, lett. a) 
del D.Lgs. 50/2016, impiegando lo strumento della trattativa diretta (TD), in luogo dell’ordine diretto di acquisto, 
indirizzata a quell’unico operatore economico, con l’obiettivo negoziare le migliori condizioni di fornitura; 

DATO ATTO  che per le dotazioni in oggetto si è proceduto a richiedere un’offerta con la creazione della procedura TD 
N.  4911/2016 nel Mercato Elettronico della Pubblica Amministrazione CONSIP, alla società VAR GROUP SPA, Via 
Piovola 138 – 50053 Empoli (FI) – P.I.03301640482; 

DATO ATTO  che la società VAR GROUP SPA srl, ha presentato la propria offerta, proponendo la fornitura dei sistemi in 
oggetto al costo di € 39.667,81 iva esclusa (€ 48.394,72 iva inclusa); 

DATO ATTO  che le somme trovano copertura sul Budget 2016 del Servizio Sistemi Informativi, conto N. A102010501 
denominato “Concessioni, licenze, marchi e diritti simili”; 

RITENUTO OPPORTUNO procedere alla fornitura in esame mediante la trasmissione dalla trattativa diretta (TD N. 
4911/2016), sottoscritta con firma digitale, alla ditta individuata nel Mercato Elettronico della Pubblica Amministrazione 
CONSIP, ai sensi della normativa sopra richiamata; 

DATO ATTO  che per la presente fornitura si è provveduto alla pubblicazione sul sistema per il monitoraggio Gare 
dell’ANAC, con l’acquisizione del Codice Identificativo Gara (CIG) N. [Z901AE4C3D]; 

 

D E T E R M I N A 

 

per i motivi esposti in premessa 

1. DI DARE ATTO  dell’inderogabilità dell’intervento, necessario per la protezione dei dati e assicurare la sicurezza 
quindi l'affidabilità, la riservatezza, la sicurezza e l'integrità delle informazioni aziendali, ed evitare l’insorgere di 
situazioni di grave pregiudizio per il normale svolgimento delle attività aziendali; 
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2. DI APPROVARE il documento di stipula relativo alla TD CONSIP N. 4911/2016, elaborato automaticamente dalla 
piattaforma elettronica CONSIP, che si allega al presente provvedimento per formarne parte integrante e 
sostanziale; 

3. DI AGGIUDICARE  definitivamente la fornitura in oggetto alla ditta VAR GROUP SPA, Via Piovola 138 – 50053 
Empoli(FI) – P.I.03301640482 – accreditata sul M.E.P.A., previo vaglio da parte del gestore CONSIP del possesso 
di tutti i requisiti di capacità giuridica, economica e tecnica;  

4. DI STABILIRE  l’importo contrattuale in complessivi di € 39.667,81 iva esclusa (€ 48.394,72 iva inclusa); 

5. DI DARE ATTO che la stipula del contratto avviene mediante lo scambio dei documenti di Offerta e Accettazione 
sottoscritti con firma digitale dal Fornitore e dall’Azienda, così come previsto per gli acquisti effettuati nel M.E.P.A., 
all’articolo 53 “Regole del sistema di e-procurament della Pubblica Amministrazione”; 

6. DI PROVVEDERE a rendere definitivo la trattativa diretta sulla piattaforma elettronica CONSIP, mediante il 
caricamento sulla stessa del documento firmato digitalmente; 

7. DI DARE ATTO che la spesa per la fornitura in oggetto è pari a € 39.667,81 iva esclusa (€ 48.394,72 iva inclusa) e 
che i costi effettivi derivanti dal contratto faranno carico sul conto N. A102010501 denominato “Concessioni, licenze, 
marchi e diritti simili”, del corrente esercizio economico, disponibili sul Budget assegnato all’U.O.C. “Organizzazione 
– Sistemi Informativi”; 

8. DI DARE ATTO  che per la presente fornitura si è provveduto all’acquisizione sul sistema dell’Autorità Nazionale 
Anticorruzione, del codice identificativo gara N. [Z901AE4C3D]; 

9. DI TRASMETTERE copia del presente atto alla VAR GROUP SPA, Via Piovola 138 – 50053 Empoli(FI) – 
P.I.03301640482. 

 

Il Responsabile della U.O.C.  
Organizzazione - Sistemi Informativi 

f.to (Dott. Luigi Spanu) 
 

___________________________ 
 
 
 
 

Responsabile Struttura Proponente nel rispetto al budget di spesa annua assegnata                    
 
Nome Struttura: U.O.C. Organizzazione -  Sistemi Informativi 
 
Sigla Responsabile: Dott. Luigi Spanu ______________________ 
 
Estensore: ______________________    
 

Il Responsabile del Bilancio in ordine alla relativa 
corrispondenza dei conti di costo del sistema 
budgetario autorizzato 

 
f.to Dott.ssa Rosa Maria Bellu 

 
_________________________ 

La presente determina è in pubblicazione all’Albo Pretorio di questa Azienda Ospedaliero - Universitaria di Sassari dal 30/12/2016 per la 
durata di quindici giorni. 

 


