_.P AZIENDA OSPEDALIERO-UNIVERSITARIA DI SASSARI

U.O.C. Organizzazione - Sistemi Informativi
Via Michele Coppino, 26 - 07100 SASSARI - C.F. - P. IVA 02268260904

DETERMINAZIONE N° 601 DEL 04/08/2016

OGGETTO: OdA MePa/CONSIP N. 2849810 del 30/03/2016 - Intervento di adeguamento dei sistemi software
dedicati alle attivita di gestione della sicurezza e al monitoraggio del sistema informatico
aziendale - Acquisizione tramite procedura sul Mercato Elettronico della Pubblica
Amministrazione — Affidamento alla Societa Vargroup Spa - Via Piovola N. 138 - 50053 - Empoli
(FI) P.lva 03301640482 — CIG [2631922378].

Il Responsabile della U.O.C.
Organizzazione - Sistemi Informativi

VISTO il D.Lgs n. 502/92 “Riordino della disciplina in materia sanitaria”, cosi come modificato ed integrato dal D.L.vo n.
229/99;

VISTO il D.Igs n. 517/1999: “Disciplina dei rapporti fra Servizio Sanitario Nazionale e Universita, a norma dell’art. 6 della
legge 30 novembre 1998, n. 4197

VISTA la Legge Regionale n. 10/06, la L.R. n. 10/97 e la L.R. n. 5/2007;

VISTA la Legge Regionale n. 23 del 17.11.2014: “Norme urgenti per la riforma del Sistema Sanitario Regionale.
Modifiche alle Leggi Regionali n. 23 del 2005, n. 10 del 2006 e n. 21 del 2012”;

VISTO il D.Lgs. 18 aprile 2016, n. 50 “Attuazione delle direttive 2014/23/UE, 2014/24/UE e 2014/25/UE
sull'aggiudicazione dei contratti di concessione, sugli appalti pubblici e sulle procedure d'appalto degli enti erogatori nei
settori dell'acqua, dell'energia, dei trasporti e dei servizi postali, nonché per il riordino della disciplina vigente in materia di
contratti pubblici relativi a lavori, servizi e forniture”;

VISTO l'art. 328 “Mercato Elettronico”, del D.P.R. n. 207/2010, nella sezione “Acquisti di servizi e forniture sotto soglia e
in economia” (Titolo V, Capo 1 e 2) detta una specifica normativa di riferimento sul Mercato Elettronico; in particolare, al
comma 4, prevede che le Stazioni Appaltanti - fatti salvi i casi di ricorso obbligatorio al mercato elettronico previsti dalle
norme in vigore (0ssia, in presenza di apposita convenzione Consip S.p.a.) - possano effettuare acquisti di beni e servizi
sotto soglia e in economia, secondo le seguenti modalita: 1) un confronto concorrenziale delle offerte gia presenti sul
MePA (OdA) ; 2) un confronto concorrenziale delle offerte ricevute sulla base di una richiesta di offerta (RdO) rivolta ai
fornitori abilitati;

VISTA la L. 94/2012 “Conversione in legge, con modificazioni, del decreto-legge 7 maggio 2012, n. 52, recante
disposizioni urgenti per la razionalizzazione della spesa pubblica”, (cd. spending review);

VISTA la Legge 7 agosto 2012, n. 135 “Convenzione in legge, con modificazioni, del decreto-legge 6 luglio 2012, n. 95,
recante disposizioni urgenti per la revisione della spesa pubblica con invarianza dei servizi ai cittadini” (cd. spending
review bis);

CONSIDERATO che il D.L. N. 95/2012, convertito con L. 135/2012, art. 1 prevede l'obbligo per le Pubbliche
Amministrazioni di provvedere all’approvvigionamento attraverso gli strumenti di acquisto e negoziazione messi a
disposizione dalla Consip S.p.a.;

VISTA la deliberazione n. 586 del 12.10.2009 del Direttore Generale con la quale sono state conferite le deleghe al
Dirigente del Servizio Sistemi Informativi, per I'adozione di propri provvedimenti per l'affidamento di contratti, sia
attraverso il Regolamento Aziendale per gli acquisti in economia, che mediante il ricorso a procedure di acquisto sul
MePa/Consip o0 adesioni a convenzioni Consip; nonché per I'accesso e l'utilizzo del Sistema delle Convenzioni e dei
relativi negozi elettronici e ad emettere ordinativi di fornitura in nome e per conto del’Amministrazione di appartenenza,
per l'utilizzazione delle Convenzioni finalizzate all'approvvigionamento di beni e servizi, ai sensi degli artt.26 L.23
dicembre 1999, n.488 s.m.i. e 58 L.23 dicembre 2000, n.388, nonché 24 comma 3, della legge 27 dicembre 2002, n.
289;
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VISTA la deliberazione del Commissario Straordinario n. 508 del 30.12.2015 “Individuazione delle attivita dei
Responsabili delle Strutture afferenti allo Staff, al’Area Amministrativa/Tecnica e alla Linea Intermedia. Parziale modifica
delle Deliberazioni n. 255 del 17.06.2010, n. 294 del 7.07.2010, n. 21 del 4.02.2015”, con la quale vengono conferite le
deleghe al Dirigente del Servizio Sistemi Informativi, per 'adozione di atti di affidamento per la fornitura di beni e servizi,
nellarea di specifica competenza, in base al piano aziendale, alla programmazione ed al budget autorizzativo; sia
attraverso il Regolamento Aziendale per gli acquisti in economia, che mediante il ricorso a procedure di acquisto sul
MePa/Consip o adesioni a convenzioni Consip;

DATO ATTO che questa Azienda, nella persona del Dirigente responsabile della U.O.C. “Sistemi Informativi”, ha aderito
al sistema convenzioni CONSIP, attivando tutte le procedure necessarie per la registrazione al Mercato Elettronico della
Pubblica Amministrazione CONSIP;

DATO ATTO che:

- occorre garantire la sicurezza di un sistema informativo significa impedire a potenziali soggetti attaccanti 'accesso o
'uso non autorizzato di informazioni e risorse ICT Aziendali;

- che un attacco al sistema informativo aziendale pud portare a parziale o totale distruzione di informazioni, parziale o
totale rivelazione di informazioni riservate, furto o utilizzo indebito di uno o piu servizi, negazione di uno o piu servizi
agli utenti del sistema; in tutti i casi con ingenti danni in termini di interruzione dei servizi, nonché ingenti perdite di
carattere economico;

- che l'analisi dei rischi costituisce la fase imprescindibile del moderno modo di fare sicurezza, basato sulla proattivita
e sulla periodica revisione dei livelli di rischio e della criticitd dei beni ed & proprio tramite il processo di analisi e
gestione dei rischi che le contromisure vengono individuate e monitorate nel tempo.

- che l'architettura ICT Aziendale della AOU e caratterizzata da interconnessioni con altre reti aziendali (Universita,
Ragione, ASL1, fornitori), nonché con la rete pubblica Internet, e tale condizione comporta vulnerabilitd elevate a
fronte delle quali &€ necessario predisporre un adeguato sistema di protezione;

- che la proliferazione e la rapida evoluzione nel tempo delle minacce richiede I'adeguamento di tutti gli strumenti
Aziendali dedicati alla gestione della sicurezza del Sistema Informativo Aziendale

- lo stato afttuale dei sistemi aziendali dedicati alla gestione della sicurezza del sistema Informativo non & piu
appropriato, rispetto agli scenari sopra descritti, e si rende necessario provvedere al loro adeguamento, mediante il
ricorso a sistemi specializzati per tale funzione;

DATO ATTO che una delle linee di intervento della gestione della sicurezza che richiede 'adeguamento dei seguenti
strumenti:

- sistemi per il controllo centralizzato della rete: in grado di fornire un'analisi dettagliata dello stato della rete,
comprese le applicazioni o configurazioni predefinite che pongono rischi per la sicurezza

- sistemi per il la valutazione delle vulnerabilita: che consentano di valutare lo stato della sicurezza della rete,
identificarne i rischi, determinarne il livello di esposizione e agire prima che questa sia compromessa;

- sistemi per il la gestione patch: che permettano di eseguire la scansione della Rete e rilevare le vulnerabilita di rete
prima che siano esposte, riducendo il tempo necessario per applicare le patch sui computer, correggendo le
vulnerabilita prima di subire un attacco;

RILEVATO che nel Mercato Elettronico della Pubblica Amministrazione MePa CONSIP, nell'iniziativa “ICT 2009 —
Prodotti e servizi per l'informatica e le telecomunicazioni”, la quale espone l'offerta dei prodotti, servizi, accessori, per
l'informatica e le telecomunicazioni - € stato possibile rinvenire la disponibilita di sistemi con le predette caratteristiche
ed operare un confronto concorrenziale delle offerte gia presenti sul MePA;

DATO ATTO che avvalendosi della piattaforma MePA per il mercato elettronico CONSIP, sono stati esaminati i cataloghi
delle imprese accreditate sul mercato elettronico e rivenditori autorizzati delle soluzioni desiderate, successivamente,
individuati alle migliori condizioni, nel catalogo della Societa Vargroup Spa - Via Piovola N. 138 - 50053 - Empoli (FI) P.I.
03301640482, i componenti software necessari all’Azienda AOU per 'adeguamento in esame;

DATO ATTO che, per i componenti in esame, in data 30/03/2016 si & proceduto, ai sensi dell’Articoli 47, 48 delle
“‘Regole del sistema di e-procurement della pubblica amministrazione®, alla creazione dell'Ordine Diretto d’Acquisto n.
2849810 nel Mercato Elettronico delle Pubblica Amministrazione MePa, alla Societa Vargroup Spa - Via Piovola N. 138 -
50053 - Empoli (FI) P.l. 03301640482, per una spesa complessiva pari a € 39.810,00 oltre IVA (€ 48.568,20 Iva
inclusa);

DATO ATTO che per la spesa in esame risultano assegnate sul budget 2016 della U.O. “Organizzazione-Sistemi
Informativi” disponibilita finanziarie sul conto N. A506010107 denominato “Canoni annuali di aggiornamento software”;

RITENUTO OPPORTUNO procedere alla fornitura in esame, ai sensi dell’Articolo 49 delle “Regole del sistema di e-
procurement della pubblica amministrazione®, mediante la trasmissione dell'Ordine Diretto d’Acquisto (OdA N. 1944786
del 24/02/2015), sottoscritto con firma digitale, alla ditta individuata nel Mercato Elettronico della Pubblica
Amministrazione CONSIP, ai sensi della normativa sopra richiamata;

RILEVATO che complessivamente I'importo delle dotazioni necessarie per le 'adeguamento in esame risulta essere pari
a € 39.810,00 oltre IVA (€ 48.568,20 Iva inclusa);

DATO ATTO che per la presente fornitura si € provveduto all’acquisizione sul sistema dell’Autorita Nazionale
Anticorruzione del codice identificativo Gara n [2631922378].

ACCERTATA la regolarita degli atti.
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DETERMINA

per i motivi esposti in premessa

1. DI APPROVARE il documento di stipula relativo allODA CONSIP OdA N. 1944786 del 30/03/2016, elaborato
automaticamente dalla piattaforma elettronica CONSIP, che allegato al presente provvedimento, ne forma parte
integrante e sostanziale;

2. DI AGGIUDICARE definitivamente la fornitura in oggetto Societa Vargroup Spa - Via Piovola N. 138 - 50053 -
Empoli (FI) P.l. 03301640482 — accreditata sul mercato elettronico P.A., previo vaglio da parte del gestore
CONSIP, del possesso di tutti i necessari requisiti di capacita giuridica, economica e tecnica — per una spesa
complessiva pari a € 39.810,00 oltre IVA (€ 48.568,20 Iva inclusa);

3. DI STABILIRE pertanto I'importo contrattuale in complessivi € 39.810,00 oltre IVA (€ 48.568,20 lva inclusa);

DI DARE ATTO che la stipula del contratto avviene mediante lo scambio dei documenti di Offerta e Accettazione
sottoscritti con firma digitale dal Fornitore e dall'Azienda, cosi come previsto per gli acquisti effettuati nel M.E.P.A.
all'art. 53 delle " Regole del sistema di e-procurement della pubblica amministrazione";

5. DI PROVVEDERE a rendere definitivo I'ordine di acquisto sulla piattaforma elettronica CONSIP, mediante il
caricamento sulla stessa del documento firmato digitalmente;

6. DI DARE ATTO che la spesa per la fornitura delle dotazioni in oggetto e pari a € 39.810,00 oltre IVA (€ 48.568,20
Iva inclusa) e che la spesa effettiva derivante dal contratto fara carico sul conto N. A506010107 denominato
“Canoni annuali di aggiornamento software” dell’esercizio economico 2016, disponibili sul Budget assegnato alla
U.O.C. “Organizzazione - Sistemi Informativi”;

7. DI TRASMETTERE telematicamente copia del presente atto alla ditta Vargroup Spa - Via Piovola N. 138 - 50053 -
Empoli (FI) P.l. 03301640482.

Il Responsabile della U.O.C.
Organizzazione - Sistemi Informativi
f.to (Dott. Luigi Spanu)

Responsabile Struttura Proponente nel rispetto al budget di spesa annua assegnata | |l Responsabile del Bilancio in ordine alla relativa
corrispondenza dei conti di costo del sistema

Nome Struttura: U.O.C. Organizzazione - Sistemi Informativi budgetario autorizzato

Sigla Responsabile: Dott. Luigi Spanu f.to Dott.ssa Rosa Maria Bellu

Estensore: Dott.ssa Maria Gavina Simula

La presente determina ¢ in pubblicazione all’Albo Pretorio di questa Azienda Ospedaliero - Universitaria di Sassari dal 04/08/2016 per la
durata di quindici giorni.
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