REGIONE AUTONOMA DELLA SARDEGNA
o AZIENDA OSPEDALIERO-UNIVERSITARIA DI SASSARI

. Servizio Sistemi Informativi — Sistemi e Servizi ICT
Sicurezza e Protezione Dati - Flussi Informativi AD-MpL

Viale S. Pietro, 10 - 07100 SASSARI - C.F. - P. IVA 02268260904

DETERMINAZIONE DIRIGENZIALE N. 668 DEL 20/10/2017

Oggetto [59].[27720649A7] - PMA - Contratti annuali di manutenzione e assistenza sul sistemi
Varonis (DatAvantage, DatAlert) dell’Azienda Ospedaliero Universitaria di Sassari -
Anno 2017-2018 - Procedura di acquisizione sotto soglia ai sensi dell'Art. 36, comma 2,
lett. a) D.lgs 50/2016 - Affidamento.

Sistemi Informativi — Sistemi e Servizi ICT

Struttura Sicurezza e Protezione Dati - Flussi Informativi

Responsabile di

Struttura Luigi Spanu

Responsabile del .

Procedimento Luigi Spanu

Estensore Ivette Podda

Importo previsto Codice Conto Denominazione Conto Esercizio

(costo elo investimento)

€ 10088,18000 A507040101 | Manutenzioni e riparazioni attrezzature informatiche

2017
programmate
Allegati alla N° di Oggetto
Determinazione pag.
1 3 Offerta Tecnico Economica
Tipologia di Pubblicazione Integrale Parziale
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VISTO
VISTO

VISTO

VISTO
VISTO

VISTO

VISTO

CONSIDERATO

DATO ATTO

VISTO

DATO ATTO

CONSIDERATO

Il Responsabile del Servizio
Sistemi Informativi — Sistemi e Servizi ICT
Sicurezza e Protezione Dati - Flussi Informativi

(Dott. Luigi Spanu)

il Decreto Legislativo n. 502 del 30.12.1992: “Riordino della disciplina in materia sanitaria” e s.m.i;

il Decreto Legislativo n. 517 del 21.12.1999: “Disciplina dei rapporti fra Servizio Sanitario Nazionale
ed Universita, a norma dell’art. 6 della legge 30 novembre 1998, n. 419,

il Protocollo d’'Intesa sottoscritto in data 11.08.2017 dalla Regione Sardegna e dalle Universita degli
Studi di Cagliari e di Sassari;

la L. R.n. 10/06, la L.R. n. 10/97, la L.R. n. 5/2007 e la L.R. n. 17/2016;

la Legge Regionale n. 23 del 17.11.2014: “Norme urgenti per la riforma del Sistema Sanitario
Regionale. Modifiche alle Leggi Regionali n. 23 del 2005, n. 10 del 2006 e n. 21 del 2012”;

il D.Lgs. n. 50 del 18 aprile 2016, intitolato “Aftuazione delle Direttive 2014/23/UE, 2014/24/UE e
2014/25/UE sull'aggiudicazione dei contratti di concessione, sugli appalti pubblici e sulle procedure
d'appalto degli enti erogatori nei settori dellacqua, dell'energia, dei trasporti e dei servizi postali,
nonché per il riordino della disciplina vigente in materia di contratti pubblici relativi a lavori, servizi e
forniture”, pubblicato nel Supplemento ordinario alla “Gazzetta Ufficiale” n. 91 del 19 aprile 2016 -
Serie Generale, col quale € stato abrogato il D.Lgs. n° 163/2006 e parte del Regolamento attuativo di
cui al D.P.R. n. 207/2010;

I'art. 328 “Mercato Elettronico”, del D.P.R. n. 207/2010, nella sezione “Acquisti di servizi e forniture
sotto soglia e in economia” (Titolo V, Capo 1 e 2) detta una specifica normativa di riferimento sul
Mercato Elettronico; in particolare, al comma 4, prevede che le Stazioni Appaltanti - fatti salvi i casi di
ricorso obbligatorio al mercato elettronico previsti dalle norme in vigore (ossia, in presenza di
apposita convenzione Consip S.p.a.) - possano effettuare acquisti di beni e servizi sotto soglia e in
economia, secondo le seguenti modalita: 1) un confronto concorrenziale delle offerte gia presenti sul
MePA (OdA) ; 2) un confronto concorrenziale delle offerte ricevute sulla base di una richiesta di
offerta (RdO) rivolta ai fornitori abilitati;

che il D.L. n. 95/2012, convertito con L. n. 135/2012, all’articolo 1 prevede I'obbligo per le Pubbliche
Amministrazioni di provvedere all’approvvigionamento attraverso gli strumenti di acquisto e
negoziazione messi a disposizione dalla Consip S.p.a.;

che il Servizio ha tra le sue competenze la progettazione e lo sviluppo del Sistema Informativo
Aziendale, delle Infrastrutture di Rete e dei Sistemi e Servizi ICT, sulla base dei fabbisogni espressi
dalle strutture e sulla base della costante azione di allineamento dei sistemi Informativi Aziendali con
la missione aziendale;

la deliberazione del Commissario Straordinario n. 508 del 30 dicembre 2015 “Individuazione delle
attivita dei Responsabili delle Strutture afferenti allo Staff, allArea Amministrativa/Tecnica e alla
Linea Intermedia. Parziale modifica delle Deliberazioni n. 255 del 17.06.2010, n. 294 del 7.07.2010,
n. 21 del 4.02.2015”, con la quale vengono conferite le deleghe al Dirigente del Servizio Sistemi
Informativi, per I'adozione di atti di affidamento per la fornitura di beni e servizi, nell’area di specifica
competenza, in base al piano aziendale, alla programmazione ed al budget autorizzativo; mediante il
ricorso a procedure di acquisto sul MePa/Consip o adesioni a convenzioni Consip; nonché per
'accesso e I'utilizzo del Sistema delle Convenzioni e dei relativi negozi elettronici e ad emettere
ordinativi di fornitura in nome e per conto delllAmministrazione di appartenenza, per |'utilizzazione
delle Convenzioni finalizzate all'approvvigionamento di beni e servizi, ai sensi degli artt.26 L.23
dicembre 1999, n.488 s.m.i. e 58 L.23 dicembre 2000, n.388, nonché 24 comma 3, della legge 27
dicembre 2002, n. 289;

che questa Azienda, nella persona del Dirigente responsabile della U.O.C. “Sistemi Informativi’, ha
aderito al sistema convenzioni CONSIP, attivando tutte le procedure necessarie per la registrazione
al Mercato Elettronico della Pubblica Amministrazione CONSIP;

che la sicurezza delle informazioni, a causa della rilevanza di elementi coinvolti (vita dei pazienti,
informazioni personali sensibili, risorse finanziarie), & diventata un elemento di fondamentale
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DATO ATTO

DATO ATTO

DATO ATTO

DATO ATTO

DATO ATTO

DATO ATTO

RILEVATO

DATO ATTO

PRESO ATTO
CONSIDERATO

PRESO ATTO

PRESO ATTO

PRESO ATTO

CONSIDERATO

RITENUTO
DATO ATTO

importanza per la gestione dei sistemi informativi, cid a causa del rischio di possibili danni alla
sicurezza dei pazienti e di perdita di dati sanitari;

che nellambito delle strategie finalizzate a garantire I'affidabilita, la riservatezza e l'integrita dei
servizi informativi aziendali, nel corso del 2016 I'Azienda ha acquisito, mediante procedura sul
Mercato della Pubblica Amministrazione CONSIP, un sistema DCAP (Data-Centric Audit and
Protection) - basato sulle soluzioni integrate della VARONIS (DatAvantage, DatAlert) - finalizzato alla
rilevazione degli attacchi informatici e all'identificazione delle seguenti situazioni di rischio: minacce
esterne; minacce interne; attivita di Malware; elevazione di Privilegi; abuso di privilegi; esfiltrazione di
dati; potenziali violazioni dei dati; compromissione delle risorse;

che per assicurare la continuita operativa e il buon funzionamento del predetto sistema, si rende
necessario procedere all'affidamento del contratto annuale di manutenzione e assistenza, con
decorrenza 01/10/2017 fino al 31/12/2018;

che il sistema originario & stato fornito nel 2014 dalla Societa Var Group SpA - Via Piovola, 138 -
50053 Empoli FI - P.1.03301640482, a seguito di una procedura sul Mercato della Pubblica
Amministrazione CONSIP; che questa ha provveduto anche alle operazioni di installazione,
configurazione e formazione del personale del servizio e nel periodo di esercizio ha assicurato il
costante supporto tecnico con piena soddisfazione di questa azienda;

che, per le predette ragioni, & stata richiesta alla Societa Var Group — Empoli, una offerta tecnico-
economica per i canoni di manutenzione e assistenza del sistema VARONIS (DatAvantage,
DatAlert), da erogarsi a cura degli specialisti di riferimento del prodotto;

che in data 11/07/2017 la Societa Ditta Var Group SpA Via Piovola, 138 - 50053 Empoli FI -
P.1.03301640482 ha prodotto I'offerta tecnico-economica richiesta, Prot. 1707014-01-AP, con la
quale propone il contratto di assistenza e manutenzione per una spesa complessiva pari a €
8.269,00 oltre IVA di legge (€. 10.088,18 Iva compresa);

che la predetta offerta, dal punto di vista tecnico, & risultata rispondete al fabbisogno aziendale;
inoltre, anche dal punto di vista economico, I'offerta viene considerata congrua a fronte dei servizi
richiesti;

che complessivamente I'importo dell'aggiudicazione risulta essere di a € 8.269,00 oltre IVA di legge
(€. 10.088,18 lva compresa);

che le predette somme trovano copertura sul Budget 2017 del Servizio Sistemi Informativi et cetera,
conto N. A507040101 denominato “Manutenzioni e riparazioni attrezzature informatiche
programmate”;

della Nota NP/2017/3078 del 26/07/2017 “Atti deliberativi e determinazioni — nuove disposizioni”;

che I'impegno di spesa di cui al presente atto comporta il superamento del livello di finanziamento
attribuito all’Azienda Ospedaliera Universitaria pari a 274 Meuro (Comunicazione RAS Prot. 22765
del 18 agosto 2016 poi aggiornato con Delibera Giunta Regionale n. 27/12 del 2017);

che l'entita del finanziamento e stato definito in prima applicazione ed attribuito al’Azienda
Ospedaliera Universitaria provvisoriamente al fine di garantire la continuita dell'azione
amministrativa;

che la Regione Sardegna, in risposta alla comunicazione di questa A.O.U. prot. n. PG/2017/13458
del 15 giugno 2017, ha confermato la natura provvisoria dell’'assegnazione che non & sufficiente a
coprire integralmente i costi;

che con la stessa nota la Regione Sardegna ha autorizzato I'A.O.U. “ad effettuare spese per un
valore massimo del target” determinato dalla Regione Sardegna con nota 6149 del 2 marzo 2017 in
288,8 Meuro (BZ9999 obiettivo 2017);

che I'impegno di spesa di cui al presente atto, cosi come risulta dalle dichiarazioni allegate, € relativo
ad acquisto inderogabile ed essenziale per I'erogazione dei livelli di assistenza;

necessario procedere alla fornitura in esame, per le finalita sopra espresse

che al procedimento é stato attribuito dalla A.V.C.P. il codice C.I.G [Z7720649A7];
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DETERMINA
per i motivi esposti in premessa

1. DI AFFIDARE, ai sensi dell'Art. 36, comma 2, lett. a) D.lgs 50/2016 alla ditta Var Group SpA Via Piovola, 138 -

50053 Empoli FI - P.1.03301640482 — il contratto di assistenza e manutenzione del sistema VARONIS
(DatAvantage, DatAlert), secondo le condizioni definite nell’offerta tecnico-economica richiesta, Prot. 1707014-01-
AP;

2. DI STABILIRE I'importo contrattuale in complessivi di € 8.269,00 oltre IVA di legge (€. 10.088,18 Iva compresa);

3. DI DARE ATTO che la spesa per la fornitura in oggetto & pari a € 8.269,00 oltre IVA di legge (€. 10.088,18 Iva
compresa) e che i costi effettivi derivanti dal contratto faranno carico sul conto N. A507040101 denominato
“Manutenzioni e riparazioni attrezzature informatiche programmate” del corrente esercizio economico, disponibili sul
Budget assegnato al Servizio Sistemi Informativi et cetera;

4. DI DARE ATTO che per la presente fornitura si &€ provveduto all’acquisizione sul sistema dell’Autorita Nazionale
Anticorruzione, del codice identificativo gara N. [Z7720649A7];

5. DI TRASMETTERE copia del presente atto alla ditta Var Group SpA Via Piovola, 138 - 50053 Empoli FI -
P.1.03301640482.

Il Responsabile del Servizio
Sistemi Informativi — Sistemi e Servizi ICT
Sicurezza e Protezione Dati - Flussi Informativi
f.to (Dott. Luigi Spanu)

Responsabile Struttura Proponente nel rispetto al budget di spesa annua assegnata | Il Responsabile del Bilancio in ordine alla relativa

Nome Struttura:  Servizio Sistemi Informativi — Sistemi e Servizi ICT corrispondenza dei conti di costo del sistema
Sicurezza e Protezione Dati - Flussi Informativi budgetario autorizzato

Sigla Responsabile: Dott. Luigi Spanu Dott.ssa Rosa Maria Bellu

Estensore: Dott.ssa Ivette Podda

La presente determina & in pubblicazione all’Albo Pretorio di questa Azienda Ospedaliero - Universitaria di Sassari dal 20/10/2017 per la
durata di quindici giorni.
Il Responsabile del Servizio Affari Generali, Legali, Comunicazione e Formazione

f.to Dott. Antonio Solinas
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